
























































 

 

 

 

 

 

Lampiran 2 

 

Analisa Impak Perkhidmatan Fungsi Kritikal 

 

 

 

 

 

 

 

 

 



1. Template 2A ( Analisa Impak Perkhidmatan Fungsi Kritikal) 

 

     ANALISA IMPAK PERKHIDMATAN FUNGSI KRITIKAL 

BAHAGIAN 1 : Maklumat Impak, RTO & WRT bagi setiap kemudahan ICT yang menyokong Fungsi Kritikal 

Bahagian ini perlu diisi lengkap bagi semua FUNGSI KRITIKAL dan KEMUDAHAN ICT yang ditentukan sebagai BERIMPAK BESAR. 

No.  

(i)FUNGSI 
KRITIKAL 

(ii) Maklumat Am (iii) Impak (v) Tempoh Masa (Jam) 

  (a)KEMUDA
HAN ICT 

yang 
ditentukan 

sebagai 
BERIMPAK 

BESAR 

(b) Personel Utama dan/atau Subject Matter Expert (SME) (a) Sekiranya kemudahan ini tidak berfungsi 
disebab bencana apakah impak kepada agensi. 
Sila tambah kategori impak jika diperlukan. (Sila 

Rujuk Jadual Impak ) 

(b) 
Total 
Impak 

(a) Recovery 
Point 

Objective 
(RPO) - 

(Kekerapan 
backup data 

perlu 
dilaksanakan - 
berdasarkan 

kadar 
transaksi dan 
keupayaan 

sumber untuk 
kemasukan 

data) 

 
(b) Work 
Recovery 
Time (WRT) 
(Tempoh 
masa 
diperlukan 
untuk 
memasukka
n data yang 
hilang - 
since last 
backup) 

 
(c) 
Recover
y Time 
Objective  
(RTO) 
System 
(Tempoh 
masa 
kemudah
an perlu 
dipulihka
n) 

Nama Jawatan Fungsi 
No. 

Telefon 
Alamat Manusia Operasi Kewangan Reputasi 

Nota: Tempoh masa 
RTO Sistem ditambah 
dengan tempoh masa 

WRT adalah sama 
dengan RTO 
Perkhidmatan 

1. 

 

 

Sistem 

Aplikasi 

Kritikal 

Sistem 

Maklumat 

Pelajar 

(SMP) 

Ahri 

Sogok 

Abdul 

Wahid 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 
1707 

 
 

1228 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 

2. 

Sistem 

Sumber 

Manusia 

(HRM) 

Ahri 

Sogok 

Abdul 

Wahid 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 
1707 

 
 

1228 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 



     ANALISA IMPAK PERKHIDMATAN FUNGSI KRITIKAL 

BAHAGIAN 1 : Maklumat Impak, RTO & WRT bagi setiap kemudahan ICT yang menyokong Fungsi Kritikal 

Bahagian ini perlu diisi lengkap bagi semua FUNGSI KRITIKAL dan KEMUDAHAN ICT yang ditentukan sebagai BERIMPAK BESAR. 

No.  

(i)FUNGSI 
KRITIKAL 

(ii) Maklumat Am (iii) Impak (v) Tempoh Masa (Jam) 

  (a)KEMUDA
HAN ICT 

yang 
ditentukan 

sebagai 
BERIMPAK 

BESAR 

(b) Personel Utama dan/atau Subject Matter Expert (SME) (a) Sekiranya kemudahan ini tidak berfungsi 
disebab bencana apakah impak kepada agensi. 
Sila tambah kategori impak jika diperlukan. (Sila 

Rujuk Jadual Impak ) 

(b) 
Total 
Impak 

(a) Recovery 
Point 

Objective 
(RPO) - 

(Kekerapan 
backup data 

perlu 
dilaksanakan - 
berdasarkan 

kadar 
transaksi dan 
keupayaan 

sumber untuk 
kemasukan 

data) 

 
(b) Work 
Recovery 
Time (WRT) 
(Tempoh 
masa 
diperlukan 
untuk 
memasukka
n data yang 
hilang - 
since last 
backup) 

 
(c) 
Recover
y Time 
Objective  
(RTO) 
System 
(Tempoh 
masa 
kemudah
an perlu 
dipulihka
n) 

Nama Jawatan Fungsi 
No. 

Telefon 
Alamat Manusia Operasi Kewangan Reputasi 

Nota: Tempoh masa 
RTO Sistem ditambah 
dengan tempoh masa 

WRT adalah sama 
dengan RTO 
Perkhidmatan 

3 

 

Sistem 

Aplikasi 

Kritikal 

Sistem 

Kewangan 

Universiti 

(KEW) 

Rostam 

Abu Bakar 

Nurrul 

Hamni 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 

1335 
 
 
 

1240 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 

4 

Laman Web 

Utama 

Universiti 

(WEB) 

Shafree 

Zurayawati 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 
1666 

 
 

1225 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 

 
5 

Infrastruktur 

Sokongan 

Rangkaian 

DC dan 

DRC (NET) 

Sayid 

Nazari 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 
1122 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 



     ANALISA IMPAK PERKHIDMATAN FUNGSI KRITIKAL 

BAHAGIAN 1 : Maklumat Impak, RTO & WRT bagi setiap kemudahan ICT yang menyokong Fungsi Kritikal 

Bahagian ini perlu diisi lengkap bagi semua FUNGSI KRITIKAL dan KEMUDAHAN ICT yang ditentukan sebagai BERIMPAK BESAR. 

No.  

(i)FUNGSI 
KRITIKAL 

(ii) Maklumat Am (iii) Impak (v) Tempoh Masa (Jam) 

  (a)KEMUDA
HAN ICT 

yang 
ditentukan 

sebagai 
BERIMPAK 

BESAR 

(b) Personel Utama dan/atau Subject Matter Expert (SME) (a) Sekiranya kemudahan ini tidak berfungsi 
disebab bencana apakah impak kepada agensi. 
Sila tambah kategori impak jika diperlukan. (Sila 

Rujuk Jadual Impak ) 

(b) 
Total 
Impak 

(a) Recovery 
Point 

Objective 
(RPO) - 

(Kekerapan 
backup data 

perlu 
dilaksanakan - 
berdasarkan 

kadar 
transaksi dan 
keupayaan 

sumber untuk 
kemasukan 

data) 

 
(b) Work 
Recovery 
Time (WRT) 
(Tempoh 
masa 
diperlukan 
untuk 
memasukka
n data yang 
hilang - 
since last 
backup) 

 
(c) 
Recover
y Time 
Objective  
(RTO) 
System 
(Tempoh 
masa 
kemudah
an perlu 
dipulihka
n) 

Nama Jawatan Fungsi 
No. 

Telefon 
Alamat Manusia Operasi Kewangan Reputasi 

Nota: Tempoh masa 
RTO Sistem ditambah 
dengan tempoh masa 

WRT adalah sama 
dengan RTO 
Perkhidmatan 

6 

Infrastruktur 

Sokongan 
Pusat Data 

(DC) 

Shahril 

Iskandar 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 
1236 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 

7 
 

Pengurusan 

Pangkalan 

Data (DB) 

Rostam 

Mohd Nor 

Hisham 

Pegawai 

Teknologi 

Maklumat 

Pentadbir 

1707 
 

1688 

 

iDEC 1 4 4 4 13 1 jam 2 jam 8 jam 

 

 

 



2. Template 2B ( Tahap Kegentingan Sistem Aplikasi) 

BAHAGIAN 2 : Tahap Kegentingan Sistem Aplikasi 

Bahagian ini perlu diisi bagi semua Sistem Aplikasi 

(i) Jadual Kategori Tahap Kegentingan 

(a) Kategori (b) Tempoh Masa (c) Tahap Kegentingan (Criticality) 

Kritikal (Critical) < 5 JAM 1 

Penting (Essential) 5 JAM - 24 JAM 2 

Perlu (Necessary) 1 HARI – 2 HARI 3 

Sesuai (Desirable) ➢ 2 HARI 4 

(ii) Jadual Tahap Kegentingan Sistem Aplikasi Kritikal 

Keutamaan 
Kemudahan (Sistem/ 

Aplikasi/ Infrastruktur) 
Tahap Kegentingan 

(Criticality) 
RTO Sistem 

1 Pusat Data 1 8 jam 

2 Rangkaian DC & DRC 1 8 jam 

3 Pengurusan Pangkalan Data 1 8 jam 

4 Sistem Maklumat Pelajar 1 8 jam 

5 Sistem Sumber Manusia 1 8 jam 

6 Sistem Kewangan Universiti 1 8 jam 

7 Laman Web Utama Universiti 1 8 jam 



3. Templat 2C (Maklumat Saling Kebergantungan Di antara Kemudahan (Sistem / Aplikasi / Infrastruktur) 

BAHAGIAN 3 : Maklumat Saling Kebergantungan Di Antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal) 

Bahagian ini perlu diisi bagi setiap kemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan maklumat-maklumat berkaitan kebergantungan di antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) kritikal. 

 
NO. 

(i)  
Maklumat Entiti Yang Ada Kebergantungan Dengan Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

(ii)  
Maklumat Data 

(a)  
Nama Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur 
Seperti Senarai di 

Bahagian 2) 

(b)  
Kemudahan 

(Sistem/ Aplikasi/ 
Infrastruktur) Yang 

Ada 
Kebergantungan  

(c)  
Pemunya 

Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur - Bagi 
sistem aplikasi 

dalam senarai (b)) 

(d)  
Personel Bertanggungjawab 

(a)  
Diperlukan 

(b)  
Dibekalkan 

(i)  
Nama 

(ii)  
Peranan 

(iii)  
Telefon 

1 
Sistem Maklumat 
Pelajar 

Pusat Data (DC) 

iDEC 

Shahril Iskandar 

Pegawai 

Teknologi 

Maklumat 
1236 

ID Pelajar 
 

Maklumat 
Pelajar 

 

Rangkaian DC & DRC 

(NET) Sayid Nazari 

Pegawai 

Teknologi 

Maklumat 
1122 

Pengurusan 

Pangkalan Data (DB) 

Rostam 

Mohd Nor Hisham 

Pegawai 

Teknologi 

Maklumat 

1707 
 

1688 

2 
 
 

Sistem Sumber 
Manusia 
 

 

Pusat Data (DC) 
iDEC 

Shahril Iskandar 

Pegawai 

Teknologi 

Maklumat 
1236 

ID Staf 
 

Maklumat 
Staf 

 

Rangkaian DC & DRC 

(NET)  
 

Sayid Nazari 

 

Pegawai 

Teknologi 

Maklumat 

1771 
 

  



BAHAGIAN 3 : Maklumat Saling Kebergantungan Di Antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal) 

Bahagian ini perlu diisi bagi setiap kemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan maklumat-maklumat berkaitan kebergantungan di antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) kritikal. 

 
NO. 

(i)  
Maklumat Entiti Yang Ada Kebergantungan Dengan Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

(ii)  
Maklumat Data 

(a)  
Nama Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur 
Seperti Senarai di 

Bahagian 2) 

(b)  
Kemudahan 

(Sistem/ Aplikasi/ 
Infrastruktur) Yang 

Ada 
Kebergantungan  

(c)  
Pemunya 

Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur - Bagi 
sistem aplikasi 

dalam senarai (b)) 

(d)  
Personel Bertanggungjawab 

(a)  
Diperlukan 

(b)  
Dibekalkan 

(i)  
Nama 

(ii)  
Peranan 

(iii)  
Telefon 

Pengurusan 
Pangkalan Data (DB) 

Rostam 

Mohd Nor Hisham 

Pegawai 
Teknologi 
Maklumat 

1707 
 

1688 

3 
Sistem Kewangan 
Universiti 

Pusat Data (DC) 

iDEC 

Shahril Iskandar 

Pegawai 

Teknologi 

Maklumat 
1236 

ID Pentadbir 
Sistem 

 

Maklumat 
Kewangan 

 

Rangkaian DC & DRC 

(NET) 
Sayid Nazari 

Pegawai 

Teknologi 

Maklumat 
1771 

Pengurusan 

Pangkalan Data (DB) 

Rostam 

Mohd Nor Hisham 

Pegawai 

Teknologi 

Maklumat 

1707 
 

1688 



BAHAGIAN 3 : Maklumat Saling Kebergantungan Di Antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal) 

Bahagian ini perlu diisi bagi setiap kemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan maklumat-maklumat berkaitan kebergantungan di antara Kemudahan (Sistem/ Aplikasi/ Infrastruktur) kritikal. 

 
NO. 

(i)  
Maklumat Entiti Yang Ada Kebergantungan Dengan Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

(ii)  
Maklumat Data 

(a)  
Nama Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur 
Seperti Senarai di 

Bahagian 2) 

(b)  
Kemudahan 

(Sistem/ Aplikasi/ 
Infrastruktur) Yang 

Ada 
Kebergantungan  

(c)  
Pemunya 

Kemudahan 
(Sistem/ Aplikasi/ 

Infrastruktur - Bagi 
sistem aplikasi 

dalam senarai (b)) 

(d)  
Personel Bertanggungjawab 

(a)  
Diperlukan 

(b)  
Dibekalkan 

(i)  
Nama 

(ii)  
Peranan 

(iii)  
Telefon 

4 
Laman Web Utama 
Universiti 

Pusat Data (DC) 

iDEC 

Shahril Iskandar 

Pegawai 

Teknologi 

Maklumat 
1236 

Content 
Laman Web 

 

Content 
Laman Web 

 

Rangkaian DC & DRC 

(NET) 
Sayid Nazari 

Pegawai 

Teknologi 

Maklumat 
1771 

Pengurusan 

Pangkalan Data (DB) Rostam 

Mohd Nor Hisham 

Pegawai 

Teknologi 

Maklumat 

1707 
 

1688 

 

 



4. Templat 2D ( Maklumat Terperinci Keperluan Sumber) 

BAHAGIAN 4 : Maklumat Terperinci Keperluan Sumber Bagi Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

Bahagian ini perlu diisi lengkap bagi setiapkemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan jadual di bawah. 

Perincian Sumber Maklumat Pembekal dan Kontrak 

Tahap 
Kebergantungan 

Terhadap 
Sumber  

(Nyatakan tahap 
kebergantungan 
sistem aplikasi 
kepada sumber 
yang berkaitan. 
Tahap TINGGI 
adalah sebagai 

MES) 

Sumber / 
Komponen 
Kemudahan 

(Sistem/ 
Aplikasi/ 

Infrastruktur) 

Model/ 
Platfom/ 
OS/Versi 

(yang 
berkaitan) 

Keterangan Lokasi 

Personel  
Bertanggungjawab 

Nama 
Syarikat 

Terma SLA 
Tarikh 
Luput 

Kontrak 

Pegawai 
Perhubungan 

Nama Peranan Telefon Nama Telefon Tinggi Rendah 

Internal Resources 

Software 

Solaris 10 
10/09 

Operating 
System Pusat 

Data 
Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

24x7x4 Tiada Tiada Tiada Ya   

CentOS 5 
Shahril 

Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

24x7x4 Tiada Tiada Tiada Ya   

Ubuntu 
12.04 LTS 

 Shahril 
Iskandar  

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya  



BAHAGIAN 4 : Maklumat Terperinci Keperluan Sumber Bagi Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

Bahagian ini perlu diisi lengkap bagi setiapkemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan jadual di bawah. 

Perincian Sumber Maklumat Pembekal dan Kontrak 

Tahap 
Kebergantungan 

Terhadap 
Sumber  

(Nyatakan tahap 
kebergantungan 
sistem aplikasi 
kepada sumber 
yang berkaitan. 
Tahap TINGGI 
adalah sebagai 

MES) 

Sumber / 
Komponen 
Kemudahan 

(Sistem/ 
Aplikasi/ 

Infrastruktur) 

Model/ 
Platfom/ 
OS/Versi 

(yang 
berkaitan) 

Keterangan Lokasi 

Personel  
Bertanggungjawab 

Nama 
Syarikat 

Terma SLA 
Tarikh 
Luput 

Kontrak 

Pegawai 
Perhubungan 

Nama Peranan Telefon Nama Telefon Tinggi Rendah 

Internal Resources 

 RHEL OS 
Shahril 

Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya  

Hardware 

Pelan DR 
SMP 

(Information 
Mapping For 

Disaster 
Recovery) 

 

SMP 

Pusat 
Data 
Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya   

Pelan DR 
HRM 

(Information 
Mapping For 

Disaster 
Recovery) 

HRM 

Pusat 
Data 
Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya   



BAHAGIAN 4 : Maklumat Terperinci Keperluan Sumber Bagi Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

Bahagian ini perlu diisi lengkap bagi setiapkemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan jadual di bawah. 

Perincian Sumber Maklumat Pembekal dan Kontrak 

Tahap 
Kebergantungan 

Terhadap 
Sumber  

(Nyatakan tahap 
kebergantungan 
sistem aplikasi 
kepada sumber 
yang berkaitan. 
Tahap TINGGI 
adalah sebagai 

MES) 

Sumber / 
Komponen 
Kemudahan 

(Sistem/ 
Aplikasi/ 

Infrastruktur) 

Model/ 
Platfom/ 
OS/Versi 

(yang 
berkaitan) 

Keterangan Lokasi 

Personel  
Bertanggungjawab 

Nama 
Syarikat 

Terma SLA 
Tarikh 
Luput 

Kontrak 

Pegawai 
Perhubungan 

Nama Peranan Telefon Nama Telefon Tinggi Rendah 

Internal Resources 

Pelan DR 
KEW 

(Information 
Mapping For 

Disaster 
Recovery) 

KEW 

Pusat 
Data 
Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya   

 

Pelan DR 
WEB 

(Information 
Mapping For 

Disaster 
Recovery) 

WEB 

Pusat 
Data 
Utama, 
iDEC 
Beta 

Shahril 
Iskandar  

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya   



BAHAGIAN 4 : Maklumat Terperinci Keperluan Sumber Bagi Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

Bahagian ini perlu diisi lengkap bagi setiapkemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan jadual di bawah. 

Perincian Sumber Maklumat Pembekal dan Kontrak 

Tahap 
Kebergantungan 

Terhadap 
Sumber  

(Nyatakan tahap 
kebergantungan 
sistem aplikasi 
kepada sumber 
yang berkaitan. 
Tahap TINGGI 
adalah sebagai 

MES) 

Sumber / 
Komponen 
Kemudahan 

(Sistem/ 
Aplikasi/ 

Infrastruktur) 

Model/ 
Platfom/ 
OS/Versi 

(yang 
berkaitan) 

Keterangan Lokasi 

Personel  
Bertanggungjawab 

Nama 
Syarikat 

Terma SLA 
Tarikh 
Luput 

Kontrak 

Pegawai 
Perhubungan 

Nama Peranan Telefon Nama Telefon Tinggi Rendah 

Internal Resources 

Data/ 
Information 

Pelan DR 
DB 

 

Pangkalan 
data 4 
sistem 
kritikal 
utama 

Pusat 
Data 

Utama, 
iDEC 
Beta 

Rostam 
Abu 

Bakar 

Ketua 
Seksyen 
Data & 

Implementasi 
Aplikasi 

1205 Tiada 
Selenggara 

Dalaman 
99% Tiada Tiada Tiada Ya 

  
  

Services 
(Accessibility 
services and 
supporting 
services) 

Pelan DR 
NET 

Kemudahan 
Rangkaian 

Pusat 
Data 

Utama, 
iDEC 
Beta 

Sayid 

Nazari 

Ketua 

Seksyen 

Rangkaian & 

Keselamatan 

1122 Tiada 
Selenggara 

Dalaman 
99% Tiada Tiada Tiada Ya   

Pelan DR 
DC  

Kemudahan 
Pusat Data 

Pusat 
Data 

Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada Ya   

External Resources 



BAHAGIAN 4 : Maklumat Terperinci Keperluan Sumber Bagi Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal 

Bahagian ini perlu diisi lengkap bagi setiapkemudahan kritikal yang disenaraikan dalam Bahagian 2, Jadual (ii). 
Lengkapkan jadual di bawah. 

Perincian Sumber Maklumat Pembekal dan Kontrak 

Tahap 
Kebergantungan 

Terhadap 
Sumber  

(Nyatakan tahap 
kebergantungan 
sistem aplikasi 
kepada sumber 
yang berkaitan. 
Tahap TINGGI 
adalah sebagai 

MES) 

Sumber / 
Komponen 
Kemudahan 

(Sistem/ 
Aplikasi/ 

Infrastruktur) 

Model/ 
Platfom/ 
OS/Versi 

(yang 
berkaitan) 

Keterangan Lokasi 

Personel  
Bertanggungjawab 

Nama 
Syarikat 

Terma SLA 
Tarikh 
Luput 

Kontrak 

Pegawai 
Perhubungan 

Nama Peranan Telefon Nama Telefon Tinggi Rendah 

Internal Resources 

TIADA 

End User Computing Devices 

Hard ware 

Workstation 
Console 
Data 
Centre 

Untuk 
kegunaan 

operasi 
Pusat Data 

Pusat 
Data 

Utama, 
iDEC 
Beta 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada  Ya  

Software 
Windows  

XP,7 
 

Shahril 
Iskandar 

Ketua 
Seksyen 

Pusat Data 
1236 Tiada 

Selenggara 
Dalaman 

99% Tiada Tiada Tiada  YA  

 



 

 

 

5. Templat 2E (Maklumat Keutamaan Pemulihan Bagi Sumber Kemudahan (Sistem/ Aplikasi/ Infrastruktur) Kritikal) 

 

BAHAGIAN 5 : Maklumat Keutamaan Pemulihan Bagi Sumber Kemudahan (Sistem/ 
Aplikasi/ Infrastruktur) Kritikal 

Berdasarkan sumber yang tersenarai dalam Bahagian 4 , kelaskan mengikut keutamaan pemulihan. 

(i) Proses Pemulihan 

(a) Keutamaan (Priority) No. (b) Sumber Sistem / Komponen (c) Recovery Time (Hours) 

1 Data Replication 2 

2 Data Recovery 2 

3 Application Recovery 3 

4 DNS Recovery 1 

5 System Testing 0.5 

6 System Recovery 0.5 

7 System Rollback 3 

 















Lampiran 6 

Log Taksiran Kerosakan 

LOKASI MANUSIA 
INFRASTRUKTUR 

BANGUNAN 
KEMUDAHAN ASAS INFRASTRUKTUR ICT LAIN -LAIN 

Selamat Cedera Mati Hilang Selamat Rosak Musnah 
Bekalan 
Elektrik 

Bekalan 
Air 

Lain-lain 
nyatakan 

Server Rangkaian 
Perkakasan 
pengguna 

Lain-lain 
nyatakan 



 

 

 

 

 

 

Lampiran 7 

 

Strategi Pemulihan ICT 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1. Template 4A ( Strategi Pemulihan) 

STRATEGI PEMULIHAN (Recovery Strategy) 

OBJEKTIF 

1. Mengenalpasti strategi penyelesaian dan keperluan pemulihan 
2. Mengenalpasti tapak alternatif bagi pemulihan bencana  
3. Mengenalpasti prosedur pemulihan bagi kesinambungan urusan kritikal  
4. Mengenalpasti kos terlibat 

KOMPONEN 

Dokumen ini mengandungi tiga(3) komponen iaitu: 
Bahagian 1: Maklumat aplikasi kritikal, strategi pemulihan dan pemilihan tapak 
Bahagian 2: Strategi pemulihan yang dicadangkan dan keperluannya 
Bahagian 3: Maklumat kos terlibat 

 

 

 

 

 

 

 

 

 

 



BAHAGIAN 1 : Maklumat aplikasi kritikal, strategi backup dan pemulihan 

Bahagian ini perlu diisi bagi setiap aplikasi kritikal yang disenaraikan dalam Borang B, Bahagian 2, Jadual (ii). 

Perincian Aplikasi 
Strategi Backup dan Pemulihan  

Backup Facility 
Strategi 

pemulihan dan 
pelindungan Data  
(Mirroring/ Data 

Replication/ 
Optical Backup/ 

Tape Backup dan 
lain-lain) 

Strategi Backup 
Data  

(Full Backup/ 
Incremental 

Backup/ 
Differential 

Backup) 

Num.  Aplikasi MTD RTO RPO 

Strategi 
Pemulihan Tapak 

Alternatif 
(Hot site/ Warm 
Site/Cold Site 
dan lain-lain) 

Pilihan Tapak 
Alternatif 
(Commercial/ 
Dedicated/ 
Reciprocal dan lain-
lain) 

1 Sistem 
Maklumat 
Pelajar 

20 jam 8 jam 24 Jam 

Ho 

t Site 

(Pusat Data 
Bencana iDEC, 

Epsilon) 

Dedicated 

Online Data 
Replication, virtual 
tape library & tape 

library 

Incremental Backup 

2 Sistem 
Sumber 
Manusia 

20 jam 8 jam 24 Jam 

3 Sistem 
Kewangan 
Universiti 

20 jam 8 jam 24 Jam 

4 Laman Web 
Utama 
Universiti 

20 jam 8 jam 24 Jam 

 

 

 

Warm Site di 

Cyberjaya (Co 

Location ) 



2. Template 4B ( Strategi pemulihan yang dicadangkan dan keperluannya ) 

BAHAGIAN 2 : Strategi pemulihan yang dicadangkan dan keperluannya 

Bahagian ini perlu diisi lengkap bagi setiap strategi pemulihan yang dicadangkan  

                

Strategi 
Backup 

&Pemulihan 
(Maklumat 
diperolehi 

dari 
Bahagian 1 
-  Strategi 

Backup dan 
Pemulihan) 

Aplikasi 

(e)Personel yang 
bertanggungjawab ke atas 

aplikasi 

KEPERLUAN       

(a) 
Perkakasan 

(b) 
Perisian 

(c )Perkhidmatan capaian dan 
sokongan 

(d) Data/ 
maklumat   

(e ) 
Keperluan 
optimum 
personel 
semasa 

pemulihan 
(Bilangan, 
Peranan & 
Kemahiran) 

(f) Prosedur (SOP) 
(Nama dan 
senaraikan) 

Nama Peranan Telefon 
(i) 

Komunikasi
/ Rangkaian 

(ii) 
Kuasa 
(UPS & 
Bekalan 
Elektrik ) 

(iii) 
lain-lain 
nyataka

n 

Storan 
dan lain-

lain  
Backup 

Pemuli
han 

Hot Site, 
Dedicated & 
Incremental 

Backup 

Sistem 
Maklumat 
Pelajar 

Ahri 

Sogok 

Abdul 

Wahid 

Pentadbir 
1707 

 
 

1228 

Server 

DB, 

Server 

Aplikasi 

Oracle DB 

10.2.0.4.0, 

Apache 

Tomcat 

1 GBps 
Ethernet 

Generat
or set, 
UPS & 

Bekalan 
Elektrik 

TB 

SAN 

Storage 
4 

 Pelan DR 

DB 

 Pelan 

DR 

SMP 

Sistem 
Sumber 
Manusia 

Ahri 

Sogok 

Abdul 

Wahid 

Pentadbir 
1707 

 
 

1228 

Server 

DB, 

Server 

Aplikasi 

Oracle 9i, 

J2SDK 

VER 

1.4.1_02 

SAN 

Storage 
4 

Pelan 

DR 

HRM 

Sistem 
Kewangan 
Universiti 

Rostam 

Abu Bakar 

Nurrul 

Hamni 

Pentadbir 

1335 
 
 
 

1240 

Server 

DB, 

Server 

Aplikasi 

Samba 

smbd, 

Oracle 9i 

SAN 

Storage 
4 

 

Pelan 

DR 

KEW 

Laman Web 
Utama 
Universiti 

Shafree 

Zurayawati 

Pentadbir 
1666 

 
 

1225 

Server 

Laman 

Web 

PHP, 

MySQL 
HDD 4 

Pelan 

DR 

WEB 

 



3. Templat 4C (Maklumat kos pemulihan ) 

BAHAGIAN 3 : Maklumat kos pemulihan 

Bahagian ini perlu diisi lengkap bagi setiap strategi pemulihan yang dicadangkan  (**RFI) 

Strategi Pemulihan / Kos (RM) 

Alternate Site 

Cold  Warm 
Hot 

Item  Commercial 
Reciprocal 
Agreement 

Internal Commercial 
Reciprocal 
Agreement 

Internal 
Commer
cial 

Reciprocal 
Agreement 

Internal 

Sewa Tapak 
                 1.2M 

Perkakasan 
          

 
     5.0M 

Perisian                 2.0M 

Rangkaian                 2.0M 

Storage                 1.8M 

Bekalan Kuasa                 2.0M 

Komunikasi                 0.2M 

Perkhidmatan Pemasangan 
          

 
     0.3M 

Perjalanan/Pengangkutan                 0.1M 

Buruh/Kontraktor 
                0.2M 

Pengujian 
                0.1M 

Pembekalan 
                0.1M 

TOTAL COST (RM) 
          

 
     15.0M 

 



LAMPIRAN 8 

PELAN PEMULIHAN BENCANA SISTEM 

APLIKASI KRITIKAL 

Bil  Kod Dokumen Penerangan 

1 **Pelan DR SAP Pelan Pemulihan Bencana 
Sistem Aplikasi Pelajar 

2 **Pelan DR 
HRM 

Pelan Pemulihan Bencana 
Sistem Sumber Manusia 

3 **Pelan DR 
KEW 

Pelan Pemulihan Bencana 
Sistem Kewangan Universiti 

4 **Pelan DR WEB Pelan Pemulihan Bencana 
Laman Web Utama 
Universiti 

** Rujuk Pasukan DRP ICT 



LAMPIRAN 9 

PELAN PEMULIHAN BENCANA 

INFRASTRUKTUR SOKONGAN 

Bil  Kod Dokumen Penerangan 

1 **Pelan DR NET Pelan Pemulihan Bencana 
Rangkaian 

2 **Pelan DR DC Pelan Pemulihan Bencana 
Pusat Data 

3 **Pelan DR DB Pelan Pemulihan Bencana 
Pangkalan Data 

** Rujuk Pasukan DRP ICT 



NOTA: Borang ini perlu diisi oleh Ketua Kumpulan dalam Pasukan Pemulihan Bencana (Rujuk Lampiran 4). Ia perlu diserahkan kepada 
Koordinator DRP setiap hari sepanjang tempoh pemulihan. 

Lampiran 10 

Log Aktiviti Personel di Lokasi Alternatif Semasa Bencana 

Tarikh : 

Kumpulan : 

Nama Ketua : 

Bil. Nama Masa Lokasi Tugas No. Telefon Catatan 



PUSAT PEMBANGUNAN MAKLUMAT & 
KOMUNIKASI 

Halaman: 1/1 

No. Semakan: 02 

No. Isu:  01 

BORANG SENARAI SEMAK PEMULIHAN 
Tarikh:  27 NOV 2015 

 TARIKH PEMULIHAN: ___________ 

NAMA APLIKASI/SOKONGAN :_______________________________________________ 
NAMA PENYELARAS :_______________________________________________ 
AHLI PASUKAN :_______________________________________________ 

:_______________________________________________ 
:_______________________________________________ 

SENARAI SEMAK PEMULIHAN 

BIL ARAHAN PYB STATUS CATATAN SEMAKAN 

1 

2 

3 

4 

5 

n Laporan Akhir 

pemulihan: 

Lengkapkan Borang 

Laporan pelaksanaan 

pemulihan  

DISEDIAKAN 

____________________ 
( ) 

DISEMAK 

____________________ 
( ) 

Lampiran 11 



PUSAT PEMBANGUNAN MAKLUMAT &KOMUNIKASI 

Halaman:1/2 

No. Semakan: 03 

No. Isu:  01 

BORANG LAPORAN PELAKSANAAN PEMULIHAN Tarikh:   11 JULAI 2017 

TARIKH PEMULIHAN : 
NAMA APLIKASI/SOKONGAN : 
NAMA PENYELARAS : 
AHLI PASUKAN : 

: 
: 

LAPORAN PELAKSANAAN PEMULIHAN 

BIL AKTIVITI STATUS PENCAPAIAN 
CADANGAN PENAMBAHBAIKAN 

(JIKA ADA) 
CATATAN 

1 FASA SEBELUM BENCANA: 

Tarikh laksana: 

a. 

b. 

c. 

2 FASA PENGAKTIFAN DAN 

PEMBERITAHUAN: 

Masa  Mula : 

a. 

b. 

c. 

Mula Tempoh Masa  

Pemulihan . 

Lampiran 12 



PUSAT PEMBANGUNAN MAKLUMAT &KOMUNIKASI 

Halaman:2/2 

No. Semakan: 03 

No. Isu:  01 

BORANG LAPORAN PELAKSANAAN PEMULIHAN Tarikh:   11 JULAI 2017 

3 FASA PEMULIHAN: 

Masa  Mula:  

a. 

b. 

c. 

Masa  Akhir : 

4 FASA PEMBENTUKAN 

SEMULA: 

Tarikh : 

Masa  : 

a. 

b. 

c. 

5 ULASAN: 

DISEDIAKAN 

 (   ) 

DISEMAK 

 (   ) 
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